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Локально-вычислительная сеть (далее - ЛВС) - группа компьютеров, а также периферийное 

оборудование, объединенные одним или несколькими автономными каналами передачи цифровых 

данных в пределах одного или нескольких близлежащих зданий. 

Политика информационной безопасности - комплекс организационно-технических 

мероприятий, правил и условий использования информационных систем МБОУ «Лицей № 52», 

определяющих нормальное функционирование систем и обеспечение безопасности информации, 

обрабатываемой в МБОУ «Лицей № 52» 

   

2. Организация доступа к конфиденциальной информации в МБОУ «Лицей № 52». 

2.1. Доступ к конфиденциальной информации МБОУ «Лицей № 52» предоставляется 

исключительно пользователям, утверждённым приказом директора МБОУ «Лицей № 52» через 

предоставленный системным администратором  пароль. 

2.2. Требования Инструкции пользователя обязательны для выполнения всеми  

пользователями,  которым предоставляется доступ к конфиденциальной информации МБОУ 

«Лицей № 52». 

2.3. Решение задач, связанных с организацией и управлением доступом  должностных лиц к 

конфиденциальной информации, осуществляется системным администратором МБОУ «Лицей 

№52». 

2.4. При возникновении ситуаций, не включенных в положения настоящей Инструкции 

пользователя, решение принимает системный администратор. 

2.5. Для доступа к БД МБОУ «Лицей № 52» у каждого пользователя БД должен иметь свой 

уникальный идентификатор и пароль доступа к БД. 

2.6. Доступ к БД  МБОУ «Лицей № 52» может быть предоставлен с любого компьютера 

административной локальной сети. 

2.7. Доступ к БД предоставляется пользователям на срок действия их трудовых отношений и 

исполнения служебных обязанностей в МБОУ «Лицей № 52». 

 

3. Порядок обработки персональных данных в информационных системах  

персональных данных с использованием средств автоматизации 

3.1. Обработка персональных данных в информационных системах персональных данных с 

использованием средств автоматизации осуществляется в соответствии с требованиями 

постановления Правительства РФ от 17.11.2007 г. № 781 «Об утверждении Положения об 

обеспечении безопасности персональных данных при их обработке в информационных системах 

персональных данных», нормативных и руководящих документов уполномоченных федеральных 

органов исполнительной власти. 

3.2. Оператором осуществляется классификация информационных систем персональных 

данных в соответствии с Приказом ФСТЭК России, ФСБ России, Мининформсвязи России от 

13.02.2008 г. № 55/86/20 "Об утверждении Порядка проведения классификации информационных 

систем персональных данных" в зависимости от категории обрабатываемых данных и их 

количества.  

3.3. Мероприятия по обеспечению безопасности персональных данных на стадиях 

проектирования и ввода в эксплуатацию объектов информатизации проводятся в соответствии с 

приказом ФСТЭК Росси от 05.02.2010 г. № 58 «О методах и способах защиты информации в 

информационных системах персональных данных». 

3.4. Не допускается обработка персональных данных в информационных системах 

персональных данных с использованием средств автоматизации при отсутствии: 

утвержденных организационно-технических документов о порядке эксплуатации 

информационных систем персональных данных, включающих акт классификации ИСПДн, 

инструкции пользователя, администратора по организации антивирусной защиты, и других 

нормативных и методических документов; 



3 
 

настроенных средств защиты от несанкционированного доступа, средств антивирусной 

защиты, резервного копирования информации и других программных и технических средств в 

соответствии с требованиями безопасности информации; 

охраны и организации режима допуска в помещения, предназначенные для обработки 

персональных данных. 

 

4. Порядок обработки персональных данных без использования средств автоматизации 

4.1. Обработка персональных данных без использования средств автоматизации (далее – 

неавтоматизированная обработка персональных данных) может осуществляться в виде документов 

на бумажных носителях и в электронном виде (файлы, базы банных) на электронных носителях 

информации. 

4.2. При неавтоматизированной обработке различных категорий персональных данных 

должен использоваться отдельный материальный носитель для каждой категории персональных 

данных. 

4.3. При неавтоматизированной обработке персональных данных на бумажных носителях: 

не допускается фиксация на одном бумажном носителе персональных данных, цели обработки 

которых заведомо не совместимы; 

персональные данные должны обособляться от иной информации, в частности путем 

фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм 

(бланков); 

документы, содержащие персональные данные, формируются в дела в зависимости от цели 

обработки персональных данных; 

дела с документами, содержащими персональные данные, должны иметь внутренние описи 

документов с указанием цели обработки и категории персональных данных. 

4.4. При использовании типовых форм документов, характер информации в которых 

предполагает или допускает включение в них персональных данных  

(далее - типовые формы), должны соблюдаться следующие условия: 

а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, 

реестры и журналы) должны содержать сведения о цели неавтоматизированной обработки 

персональных данных, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес 

субъекта персональных данных, источник получения персональных данных, сроки обработки 

персональных данных, перечень действий с персональными данными, которые будут совершаться 

в процессе их обработки, общее описание используемых оператором способов обработки 

персональных данных; 

б) типовая форма должна предусматривать поле, в котором субъект персональных данных 

может поставить отметку о своем согласии на неавтоматизированную обработку персональных 

данных, - при необходимости получения письменного согласия на обработку персональных данных; 

в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов 

персональных данных, содержащихся в документе, имел возможность ознакомиться со своими 

персональными данными, содержащимися в документе, не нарушая прав и законных интересов 

иных субъектов персональных данных; 

г) типовая форма должна исключать объединение полей, предназначенных для внесения 

персональных данных, цели обработки которых заведомо не совместимы. 

Неавтоматизированная обработка персональных данных в электронном виде осуществляется 

на внешних электронных носителях информации. 

При отсутствии технологической возможности осуществления неавтоматизированной 

обработки персональных данных в электронном виде на внешних носителях информации 

необходимо принимать организационные (охрана помещений) и технические меры (установка 

сертифицированных средств защиты информации), исключающие возможность 

несанкционированного доступа к персональным данным лиц, не допущенных к их обработке. 

4.5. Выдача персональных данных контролирующим органам регистрируется в журнале учета. 
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4.6. К каждому электронному носителю оформляется опись файлов, содержащихся на нем, с 

указанием цели обработки и категории персональных данных. 

4.7. При несовместимости целей неавтоматизированной обработки персональных данных, 

зафиксированных на одном электронном носителе, если электронный носитель не позволяет 

осуществлять обработку персональных данных отдельно от других зафиксированных на том же 

носителе персональных данных, должны быть приняты меры по обеспечению раздельной 

обработки персональных данных, в частности: 

а) при необходимости использования или распространения определенных персональных 

данных отдельно от находящихся на том же материальном носителе других персональных данных 

осуществляется копирование персональных данных, подлежащих распространению или 

использованию, способом, исключающим одновременное копирование персональных данных, не 

подлежащих распространению и использованию, и используется (распространяется) копия 

персональных данных; 

б) при необходимости уничтожения или блокирования части персональных данных 

уничтожается или блокируется материальный носитель с предварительным копированием 

сведений, не подлежащих уничтожению или блокированию, способом, исключающим 

одновременное копирование персональных данных, подлежащих уничтожению или блокированию. 

4.8. Документы и внешние электронные носители информации, содержащие персональные 

данные, должны храниться в служебных помещениях в надежно запираемых и опечатываемых 

шкафах (сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их 

сохранность. 

4.9. Уничтожение или обезличивание части персональных данных, если это допускается 

материальным носителем, может производиться способом, исключающим дальнейшую обработку 

этих персональных данных с сохранением возможности обработки иных данных, зафиксированных 

на материальном носителе (удаление, вымарывание). 

  

5. Обязанности и ответственность пользователей автоматизированных рабочих мест, 

выделенных для обработки конфиденциальной информации.  

5.1. Перед началом первой работы с конфиденциальной информацией пользователь обязан 

изучить Инструкцию пользователя и ознакомиться с ответственностью за выполнение требований 

Инструкции пользователя при работе с конфиденциальной информацией под роспись. 

5.2. Пользователю запрещается передавать в любом виде или сообщать идентификаторы и 

пароли для доступа к конфиденциальной информации другим лицам. Запрещается хранение пароля 

в общедоступных местах, позволяющих другим лицам получить информацию о пароле. 

5.3. Пользователь конфиденциальной информации обязан обеспечивать правильность ввода и 

коррекции данных, за которые он отвечает. 

5.4. Пользователь обязан закрывать соединение с БД МБОУ «Лицей № 52» на время своего 

отсутствия у рабочей станции БД или вообще выходить по доступу к ресурсам компьютера с 

конфиденциальными данными из своего идентификатора.  

5.5. В случае выявления инцидентов с доступом к ресурсам компьютера с 

конфиденциальными данными (фактов несанкционированного доступа посторонними людьми, 

людьми без допуска к конфиденциальным данным) пользователь обязан незамедлительно сообщить 

об этом системному администратору МБОУ «Лицей № 52». 

5.6. В случае выявления инцидентов с доступом к БД МБОУ «Лицей № 52» (фактов 

несанкционированного доступа к БД, блокировки доступа, утери или компрометации пароля и т.п.) 

пользователь обязан незамедлительно сообщить об этом администратору БД. 

5.7. Установку и конфигурирование программного обеспечения на компьютерах с доступом к 

конфиденциальным данным МБОУ «Лицей № 52» выполняет системный администратор. 

Пользователям данных рабочих мест запрещается самостоятельно устанавливать какое-либо 

программное обеспечение. 

5.8. Пользователю запрещается использовать информацию, полученную в результате доступа 

к конфиденциальным данным МБОУ «Лицей № 52», в  целях,  не  предусмотренных  его 
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функциональными обязанностями и технологическими схемами. Он не вправе разглашать, 

использовать в личных целях, либо передавать третьим лицам, в том числе государственным 

органам, конфиденциальную информацию, за исключением случаев,  установленных законами 

Российской  Федерации. 

5.9. При нарушениях правил, связанных с информационной безопасностью, пользователь 

несет ответственность, установленную действующим законодательством Российской Федерации. 

Пользователь несет ответственность за все действия, совершенные от имени его 

идентификатора, учетной записи или логина, если не доказан факт несанкционированного 

использования таковых. 

 
 
 


